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นโยบายความมั่นคงทางไซเบอร�   
Cyber Security Policy 

 
มีการควบคุมการใช#งานและการเข#าถึงข#อมูลและระบบสารสนเทศบนเรือ เพ่ือกำหนดมาตรการควบคุมการเข#าถึงข#อมูลและ

ระบบสารสนเทศโดยไม<ได#รับอนุญาต ป@องกันการบุกรุกท้ังด#านกายภาพ ผ<านระบบเครือข<าย และจากโปรแกรม ท่ีจะสร#างความ
เสียหายแก<ข#อมูลหรือทำให#ระบบหยุดชะงัก และสามารถตรวจสอบติดตามการพิสูจนFตัวบุคคลท่ีใช#งาน ข#อมูลหรือระบบสารสนเทศ
ขององคFการได#อย<างถูกต#อง 
 

องค�ประกอบความมั่นคงปลอดภัยไซเบอร�หรือข*อมูลสานสนเทศ มีดังนี้ 
1. การรักษาความลับ (Confidentiality) ให#บุคคลผู#มสีิทธิเท<าน้ัน เข#าถึงข#อมูลได# และมีการควบคุมการเข#าถึงโดยข#อมลูท่ี

เปLนความลบั จะได#ไม<ถูกเปMดเผยกับผู#ไม<มีสิทธ์ิ  
2. ความถูกต#องครบถ#วน (Integrity) ให#มีการรักษาความถูกต#องครบถ#วนของข#อมูล และควบคุมความผดิพลาดไม<ให#ข#อมูล

ถูกแก#ไข    ลบท้ิง เปลี่ยนแปลงโดยผู#ไม<มสีิทธิ 
3. ความสามารถในการเข#าถึงและใช#งานได# (Availability) ให#ผู#มีสิทธิใช#ข#อมูลเท<าน้ันสามารถท่ีจะเข#าถึงข#อมูลได#ตามเวลาท่ี

ตกลงไว#   ผู#รับผิดชอบต#องควบคุมไม<ให#ระบบหยุดชะงัก มีสมรรถภาพในการทำงานต<อเน่ือง และมีการป@องกันไม<ให#มีสิ่ง
ใดทำให#ระบบข#อมูลคอมพิวเตอรF ระบบคอมพิวเตอรF หรือข#อมูลอื่นที่เกี่ยวข#องกับระบบคอมพิวเตอรF เช<น ระบบแผนท่ี
เดินเรืออิเล็กทรอนิกสF (ECDIS) หยุดทำงาน หรือข#อมูเสียหายเสียหาย 

 

วัตถุประสงค�ของการควบคุมการเข*าถึงสารสนเทศหรือข*อมูลไซเบอร� 
1. เพ่ือกำหนดแนวทางปฏิบัติ ข#อกำหนด และข้ันตอนปฏิบัติ ให#พนักงาน นายเรือและนายประจำเรือทุกคน ตระหนักถึง

ความสำคัญของการใช#งานและการเข#าถึงข#อมูลและระบบไซเบอรFภายในสำนักงานบริษัทและกองเรือ 
2. เพ่ือให#เกิดความเช่ือมั่นในความมัน่คงปลอดภัยด#านสารสนเทศของสำนักงานและกองเรือ ว<าสามารถเข#าถึงได#เฉพาะผู#มี

สิทธ์ิ (Confidentiality) มีความครบถ#วนสมบูรณF (Integrity) และมคีวามพร#อมใช#งาน (Availability) 
3. เพ่ือให#สามารถตรวจสอบย#อนหลังการเข#าถึงระบบสารสนเทศหรือข#อมูลไซเบอรF ต<าง ๆ ของผู#ใช#งานได# 
4. คู<มือการบรหิารการรักษาความมั่นคงปลอดภัยไซเบอรFฉบับน้ีเปLนส<วนหน่ึงของ SMS ของบริษัท 

 
ขอบข4าย 

แนวทางปฏิบัติ และข้ันตอนปฏิบตัิด#านการใช#งานและการเข#าถึงข#อมูลและระบบสารสนเทศท่ีระบุในคู<มือการบรหิารการ
จัดการเพ่ือความมั่นคงทางไซเบอรFฉบับน้ี บังคับใช#กับพนักงาน/ ผู#รบัเหมาและผู#มาตดิต<อทุกคน และเรือทุกลำ 
 
แนวทางปฏิบัติ 

1. จัดให#มีแนวทางปฏิบัติ และข้ันตอนปฏิบัติด#านการใช#งานและการเข#าถึงข#อมูลและระบบสารสนเทศ เปLนลายลักษณF            
อักษร โดย สอดคล#องตามกฎหมาย หลักการ มาตรฐานสากล ของการรักษาความมั่นคงปลอดภัยสารสนเทศ   หรือ             
ข#อมูลไซเบอรF 
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2. จัดให#มีข#อมูลสารสนเทศ ระบบเทคโนโลยีสารสนเทศ อุปกรณFเทคโนโลยีสารสนเทศ สถานที่และสิ่งแวดล#อมที่เกี่ยวข#อง
กับ สารสนเทศ การพัฒนาและบำรุงรักษาระบบสารสนเทศ และสิ่งใด ๆท่ีเก่ียวข#องกับสารสนเทศมีการรักษาความมั่นคง
ปลอดภัยอย<าง เหมาะสมและเพียงพอ และมีการกำหนดการควบคุมการใช#งานและการเข#าถึงท่ีอย<างชัดเจนตามหลักการ
ของความต#องการในการ ใช#งานท่ีเหมาะสมและมั่นคงปลอดภัย 

3. จัดให#มีแนวทางปฏิบัติในการพัฒนาการซอฟตFแวรF ท่ีต#องควบคุมการเข#าถึงและสิทธ์ิในการใช#ข#อมูลในระบบไปจนกระท่ัง
การ ควบคุมการเข#าถึงด#วยระบบปฏิบัติการ ซึ่งรวมถึงการใช#ข#อมูลในส<วนต<าง ๆภายในคอมพิวเตอรFของผู#ใช#งาน 

4. จัดให#มีแนวทางปฏิบัติในการควบคุมการเข#าถึงเครื่องคอมพิวเตอรF ข#อมูลคอมพิวเตอรF ระบบคอมพิวเตอรF    หรือข#อมูล                
อ่ืนท่ีเก่ียวข#องกับระบบคอมพิวเตอรF เช<น ระบบแผนท่ีเดินเรืออิเล็กทรอนิกสF (ECDIS) 

5. จัดให#ผู#ใช#งาน คือ นายเรือและนายประจำเรือทุกคนมีความรู#เรื่องนโยบาย ข#อกำหนด แนวทางปฏิบัติ ระเบียบ   และ                
ข้ันตอนปฏิบัติเก่ียวกับการใช#งานข#อมูลและระบบคอมพิวเตอรF ข#อมูลและอุปกรณFไซเบอรF โดยผู#ใช#งานต#องยึดถือและ                
ปฏิบัติตามอย<างเคร<งครัด 

“คณะกรรมการการรักษาความมัน่คงปลอดภัยไซเบอรFบนเรือ”  และให#ใช#ช่ือเปLนภาษาอังกฤษว<า  “Shipboard Cyber  
Security  Committee” ประกอบด#วย 

1. นายเรือ  เปLนประธานกรรมการ 
2. SSO      เปLนรองประธานกรรมการ 
3. กรรมการโดยตำแหน<ง ได#แก< ต#นเรือ ต#นหน ต#นกล รองต#นกล 
คณะกรรมการฯ มีหน#าที่กำหนดให#มีกลไกหรือ ขั้นตอนเพื่อการเฝ@าระวังภัยคุกคามทางไซเบอรFหรือเหตุการณFที่เกี ่ยวกับ

ความมั่นคงปลอดภัยไซเบอรF ที่เกี่ยวข#องกับระบบคอมพิวเตอรFสำคัญทางสารสนเทศของเรือ  ตามมาตรฐานซึ่งกำหนดโดย 
เจ#าหน#าที่รักษาความมั่นคงปลอดภัยไซเบอรFของบริษัท (CySO/CSO) เพื่อควบคุมหรือกำกับดูแล  และตามประมวลแนวทาง
ปฏิบัติ  รวมถึงระบบมาตรการที่ใช#แก#ปmญหาเพื่อรักษาความมั่นคง ปลอดภัยไซเบอรFที่คณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอรFบนเรือ 

 ดำเนินการทดสอบและทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอร�อย�างน�อยป ละ 1 ครั้ง 
เมื ่อมีเหตุภัยคุกคามทางไซเบอรFเกิดขึ ้นอย<างมีนัยสำคัญต<อระบบผ<านคอมพิวเตอรF  ระบบคอมพิวเตอรF  โปรแกรม

คอมพิวเตอรF  หรือบริการท่ีเก่ียวกับคอมพิวเตอรFใด ๆ  ของเรือสำคัญทางสารสนเทศ  ให#เจ#าหน#าท่ีรักษาความมั่นคงปลอดภัยไซ
เบอรF ของบริษัท (CySO/CSO) และแผนกเทคโนโลยีสารสนเทศเพ่ือปฏิบัติการรับมอืกับภัยคุกคามทางไซเบอรFตามท่ีกำหนด ท้ังน้ี
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรFบนเรือ 

 กรณีเกิดเหตุฉุกเฉิน/การคุกคามทางไซเบอร�  ให�นายเรือติดต�อรายช่ือเจ�าหน�าท่ีรักษาความมั่นคงปลอดภัยไซเบอร� ของ
บริษัท (CySO/CSO)  
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